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Der lange Weg zu dienstlichen Endgeraten

Seit dem Friihjahr dieses Jahres (2021) war die Schulbehérde dabei, dienstliche Tablets fiir die
Beschaftigten an Schulen anzuschaffen und an die Kolleg*innen auszugeben.

Die GEW fordert schon seit 2015 die Bereitstellung dienstlicher Endgerate und begriiRt, dass die BSB sich
endlich in Folge des bundesweiten Digitalpakts diesem wichtigen Thema annimmt.

Die Nutzung von Computern und digitalen Medien im Unterricht ist in den letzten 40 Jahren hauptsachlich
aus Initiativen in den Kollegien entwickelt worden. Einzelne Kolleg*innen haben diese Arbeit in den einzelnen
Schulen vorangebracht und entwickelt. So ist diese Entwicklung immer abhangig gewesen von den
Kompetenzen im Kollegium, den Ressourcen der Schule und dem Schulumfeld.

Uber die Jahrzehnte war es fiir fast alle Kolleg*innen selbstverstindlich, Tatigkeiten fiir die Schule zu Hause
am eigenen Gerat vor- und nachzubereiten. Mit der Weiterentwicklung der Digitalisierung (Internetnutzung
zur Recherche, Mailverkehr etc.) und all der daraus entstehenden Moglichkeiten, bekam die Arbeit eine
andere Qualitat. Gleichzeitig entwickelte sich auch die Moglichkeit sich digital mit Kolleg*innen und anderen
Institutionen tber die Schiler*innen und Kolleg*innen auszutauschen, Zeugnistexte, Forderpldane, Noten etc.
miteinander zu kommunizieren. Dies flihrte oft zum faktischen Zwang der Nutzung von privaten
Mailadressen bei privaten Providern etc.

Gleichzeitig stand der Datenschutz bei der Verarbeitung von Daten der SuS und KuK nicht im Fokus. Die BSB
war froh, dass es diese Ablaufe gab und wirkte nicht regulierend im Sinne des Daten- aber auch des
Arbeitsschutzes ein.

Das prinzipielle Problem der Trennung von Arbeit und Freizeit, wurde durch die Digitalisierung deutlich
verstarkt. Dabei hat die Entgrenzung der Arbeit an Schulen schon immer eine grofRe Rolle gespielt, weil es
zum Berufsbild der Lehrenden gehort, die Arbeit mit nach Hause zu nehmen und dort nicht auf die
tatsachlich investierte Arbeitszeit zu achten.

In der Corona-Pandemie wurde diese Dynamik noch einmal deutlich beschleunigt! Gleichzeitig wurde wieder
deutlich, wie die BSB auf die Losungen der Kolleg*innen angewiesen war, um lberhaupt irgendeine Form
von digitalen Unterrichts anbieten zu kdnnen.

So haben sich in den meisten Schulen Arbeitsvorgange etabliert, die zwar haufig praktisch gut funktionieren,
die aber mit einem hohen personlichen Einsatz der Kolleg*innen verbunden sind und bei denen der Arbeits-
und Datenschutz meistens nicht ausreichend beriicksichtigt wird.

Innerhalb der Schulbehdrde, aber auch in den anderen Behdorden, sind solche Arbeitsabldufe nicht denkbar.
Dort hat jede*r Kolleg*in einen Dienstrechner und eine BSB-Mailadresse, bei der geklart ist, dass die
Kommunikation dariiber sicher und natiirlich verbindlich gefiihrt wird. Es gibt Software mit der die nétigen
Tatigkeiten ausgeiibt werden, die datenschutzrechtlich gepriift ist und die unter Beteiligung des zustdndigen
Personalrates eingefiihrt wurde. Die Wartung und Administration wird zentral durch Dataport geregelt.

Die Einfiihrung von Dienstgeraten fiir die Beschaftigten an Schulen kdnnte eine Zasur sein!

Namlich dann, wenn den Kolleg*innen zur Verfligung gestellt wiirde, was schon langst fiir eine professionelle
Ausibung der Arbeit bendtigt wird. Daflr misste allerdings geklart werden, welche digitalen
Arbeitsvorgange es an den Schulen gibt. Es missten die bisherigen Arbeitsprozesse evaluiert und bei den
Schulen und Kolleg*innen abgefragt werden. So kdnnte festgestellt werden, welche Gerate und welche
Software fiir diese notig sind. Die Klarung der Wahrung des Daten- aber auch der Gesundheitsschutz misste
damit verbunden sein.



Fiir dieses notwendige Verfahren fehlte der Hamburger Regierung die politische Bereitschaft. Der Senat
entschied sich fiir ein anderes Vorgehen: Er hat eine begrenzte Summe dem Geld hinzugefligt, das die FHH
durch den Bundesdigitalpakt bekommt und damit Tablets fiir alle Lehrer*innen und vereinzelt weitere
Kolleg*innen angeschafft. So kann das nur der Anfang eines Prozesses sein, an dessen Ende ein fir die
Schulen und die Kolleg*innen auskdmmliches Konzept steht. Der politische Wille dafiir ist im Moment aber
noch nicht sichtbar!

Was ist konkret seit Ende der Sommerferien an den Schulen geschehen?

Nach den Sommerferien kamen nun sukzessive die Endgerate an die Schulen.

Irritationen gab es allerdings schon bei der ,Bestellung”, denn die Kolleg*innen hatten die Auswahl zwischen
zwei Tablets, eben keine richtige Wahl!

Die Gerate wurden mit den Werkeinstellungen der jeweiligen Firmen ausgestattet ausgeliefert. Die
Uberpriifung, ob alle Anwendungen, mit denen gearbeitet werden soll oder kann, auf den jeweiligen Geriten
vorhanden waren, blieb den Schulen {iberlassen.

Weiterhin hat es kein einheitliches Vorgehen bei der Vergabe, Einflihrung und Einrichtung der Gerate an den
einzelnen Schulen gegeben: An einigen Schulen fand die Vergabe zentral an alle Kolleg*innen statt und in
einer Lehrer*innen- Konferenz wurde das Gerat gemeinsam angemeldet und eingerichtet. An den meisten
Schulen jedoch fand die Ausgabe unkoordiniert statt:

Die Kolleg*innen wurden informiert, dass sie sich das Gerat abholen kénnen und darauf hingewiesen, dass
sie hierbei Anweisungen der Behdrde zum Umgang, zur Haftung und zum Datenschutz zu unterschreiben
haben. An einigen Schulen empfahlen die IT-Administratoren das Gerat, wie das eigene private Gerat
anzumelden und einzurichten (private ID Adressen und freie Wahl bei den Anwendungsprogrammen). An
anderen Schulen wurden die Kolleg*innen mit der Anmeldung und der Einrichtung der Geréte allein
gelassen.

Etliche Fragen zur praktischen Arbeit mit diesen Geraten sind nicht geklart

Es fehlen teilweise Programme zur Textverarbeitung, zur Tabellenkalkulation und

Prasentationsprogramme. Somit ist es nicht moglich entsprechende Dokumente zu bearbeiten, auller die
Kolleg*innen schaffen sich diese Programme privat an. Der Zugriff auf Drucker in der Schule ist ebenso wenig
geregelt. Auch der Anschluss an in den Schulen vorhandener Prasentationstechnik (hiervon gibt es an den
Schulen eine grolRe Vielfalt — auch in der Aktualitat der Technik) ist an vielen Schulen nicht moglich.

Die Arbeitszeit, die die Kolleg*innen zur Einrichtung der dienstlichen Gerate benétigen, ist nicht geregelt.
Viele Kolleg*innen haben in ihrer Freizeit und mit externer Hilfe die Geréte eingerichtet.

Bereits im Juni 2021 wurde unter enormen Zeitdruck eine Prozessvereinbarung mit der BSB vereinbart, die
die Einfiihrung der dienstlichen Endgerate und deren Nutzung regeln sollte.

Bedauerlicherweise wurde diese erst im November 2021 von der BSB veroéffentlicht, so dass die Schulen
erst nach der Ubergabe der Gerite an die Kolleg*innen dariiber informiert wurden.

Bis zum moglichen Abschluss einer endglltigen Dienstvereinbarung im Hinblick auf den Einsatz und der
moglichen verbindlichen Nutzung der Endgerate ist die Prozessvereinbarung ,,IT Endgerate Digitalpakt Schule
IV“ einzuhalten. Die GEW Hamburg rat die dort vereinbarten Aspekte in den Schulen konsequent
umzusetzen.

Die Gerate in den Schulen sind so zu installieren zu betreiben, dass eine Verhaltens- und Leistungskontrolle
mithilfe der Gerate auszuschlieRen ist. Einstellungen oder Programme, welche die Uberwachung und
Kontrolle der Nutzer*innen erméglichen sind unzulassig. Lediglich bei der erstmaligen Anmeldung ist eine
Aktivierung eines zentralen Ortungssystems zuldssig und darf spater nur im Falle einer Nachverfolgung bei
Verlust oder Diebstahl aktiviert werden.



Vor der Installation und Bereitstellung der Endgerate muss in den Schulen abschlieBend geklart werden,
welche APPs auf den Geraten installiert werden. Die lokalen Schulleitungen tragen dabei Sorge, dass die Apps
datenschutzkonform verwendet werden und die dazu gehorigen Schullizenzen auch erworben wurden.

Nach jetzigem Stand ist der vollstandig datenschutzkonforme Einsatz der Gerate fir die Beschaftigung nur
bei ausschlielllich dienstlicher Nutzung der Gerate zu gewahrleisten. Daflir muss die Nutzung privater Apps
(z.B. Infolge der Installation einer privaten Apple-ID beim Ipad) zum gegenwartigen Zeitpunkt ausgeschlossen
werden. Die Schulen sollten hier keine Ausnahmen zulassen und die Gerate so bereitstellen, dass weiterhin
eine problemlose zentrale Wartung aller Gerdate moglich ist.

Eine generelle datenschutzrechtliche Priifung der bereitgestellten Gerate hat der GPR mit der Dienstelle
bereits vereinbart. Sie wird ihm im Rahmen der DV-Verhandlungen zur Priifung zur Kenntnis gegeben.

Die genutzten Daten sollen auf den schulischen Clouds gespeichert werden. Sollte hierbei nicht auf die
Dateiablage von Eduport/WiBes zuriickgegriffen werden, welche durch Gibergeordnete DV mitbestimmt sind,
missten schulinterne DV die Nutzung der Clouds (wie z.B. bei IServ) im Detail regeln. Hierzu ist vor allem der
Datenschutz zu sicherzustellen und die geeignete Handhabung fiir die Beschaftigten zu ermoglichen.

In der ersten Phase der Bereitstellung der Gerate und bis zum moglichen Abschluss von Vereinbarungen
zwischen dem GPR und der BSB behalten bereits bestehende DV und PV ihre Giiltigkeit. Neue
Vereinbarungen im Hinblick auf eine verbindliche Nutzung der digitalen Endgerate sind jedoch nicht
vorgesehen. Die Schulen kénnen also bis auf Weiteres auch keine Vorgaben machen, welche Tatigkeiten in
welchem Umfang verbindlich mit den neuen Geraten getatigt werden mussen.

Die Einfihrung dienstlicher Endgerate ist ein lange Uberfalliger Schritt, damit dieser jetzt sinnvoll
weitergefiihrt wird, fordert die GEW Hamburg:

e Die BSB muss den Prozess der Einflihrung von , Dienstgeraten” fur ,,dienstliche Tatigkeiten” weiter
voranbringen, indem sie eine Dienstvereinbarung mit dem Gesamtpersonalrat abschlief3t

e Soweit noch nicht geschehen, missen die Tabletts mit Tastatur, Schutzhille und Stift ausgestattet
werden, weitere Ausstattung muss dann nach der GBU erfolgen

e Alle in Schule Beschaftigten miissen mit Dienstgerdten ausgestattet werden

e Eine Klarung der Aufgaben, die mit diesen Geraten gemacht werden kénnen, bzw. sollen ist dringend
geboten. Damit verbunden ist eine notwendige GBU.

e Die BSB muss dann langerfristig diesen Aufgaben entsprechende Dienstgerate und deren Ausstattung
zur Verfligung stellen

e Die Schulen miissen so ausgestattet werden, dass mit den Geraten sinnvoll und sicher gearbeitet
werden kann:

e Ein stabiles WLAN-Netzwerk, eine Schulcloud mit der datenschutzgemal gearbeitet werden kann
und ,,Docking Stations” in den Klassenrdaumen und weiteren Arbeitspldtzen, um bei ldngeren
Tatigkeiten ergonomisch arbeiten zu kdnnen, sind dafiir notwendig.

GEW zum Thema Nutzung digitale Endgerate

Leitlinien fiir gute Bildungspolitik in Hamburg: Forderungen der GEW Hamburg zur Biirgerschaftswahl 2020

Kapitel: Digitalisierung in Hinblick auf pddagogische Konzepte gestalten
https://www.gew-hamburg.de/sites/default/files/download/aktuelle-meldungen/qew-bildungspolitik-screen-es-2019.pdf

Bildung in der digitalen Welt. Beschluss des 28. Gewerkschaftstages der GEW, 2021
www.gew.de/aktuelles/detailseite/gew-will-digitalisierung-kritisch-und-konstruktiv-mitgestalten/

GEW-Publikation ,, Anforderungen fiir den Einsatz digitaler Endgerdte fiir Lehrkrdfte”, 2021

https://www.qgew.de/fileadmin/media/publikationen/hv/Bildung-digital/Digitale-Endgera--te-A5-2021-web.pdf

GEW-Publikation ,,Mobiles Arbeiten: Handlungsempfehlungen fiir das Erstellen von Dienstvereinbarungen®, 2021
https.//www.gew.de/index.php ?elD=dumpFile&t=f&f=108402&token=0b1e13009685e9cbda0a38c2c1d5801ee3af50ee&sdownload=
&n=Mobiles-Arbeiten-A5-2021-web.pdf
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Information der Rechtsabteilung der GEW zur Haftung in Bezug auf die Endgerate:

Bei Beschadigung oder Verlust der Gerate gelten die allgemeinen Haftungsregelungen der Beamten und
Angestellten.

Das bedeutet, dass wenn ein/e Beamte/r oder Angestellter/r in Austibung seines/ihres Amtes einen Schaden
verursacht, nach auRen hin (also dem Geschadigten gegenliber) der Dienstherr haftet. Nur wenn der/die
Beamte /Angestellte grob fahrldssig oder vorsatzlich gehandelt hat, kann der Dienstherr gemaR § 48 des
Beamtenstatusgesetzes bei dem Beamten Regress nehmen. Dies gilt gemald § 3 Abs. 7 TV-L auch fur
Angestellte.

Grob fahrlassig handelt, wer die erforderliche Sorgfalt in ungewohnlich hohem MaRe verletzt und
unbeachtet lasst, was im gegebenen Fall jedem hatte einleuchten missen. Grob fahrlassig ware es etwa, das
Gerat offen sichtbar im unverschlossenen Auto liegen zu lassen oder es seinen Kindern zur Nutzung zu
Uberlassen.

Die Berufshaftpflichtversicherung, die in der GEW-Mitgliedschaft enthalten ist, greift bei grob fahrlassiger
Beschadigung, nicht aber bei Abhandenkommen.

GEW Rechtsabteilung

Welche Voraussetzungen muss ein vom Arbeitgeber ausgegebenes Dienstgerit erfiillen?

Dienstliche Gerate sind vom Arbeitgeber mit den entsprechenden Anwendungen zur Erfiillung der
dienstlichen Aufgaben auszustatten.

Dabei sind die Datenschutzvorgaben (Empfehlungen der Datenschutzbeauftragten der Behérde und
Stellungnahmen des Hamburgischen Datenschutzbeauftragten) dringend einzuhalten.

Hier ist die BSB dringend aufgefordert eine Vorgabe zu machen, welche Anwendungen als
datenschutzrechtlich unbedenklich eingestuft sind und benutzt werden kénnen.

Bei Einflihrung dienstlicher Arbeitsgerdate missen die Aufgaben, die mit diesen Geraten wahrgenommen
werden geklart werden, auch wenn die Nutzung der Gerate von den Kolleg*innen auf freiwilliger Basis
erfolgt.

Anhand dieser Tatigkeiten erfolgt eine Gefahrdungsbeurteilung (GBU).

Ein Beispiel fur eine GBU ist die Festlegung der Bildschirmzeit: je kleiner der Bildschirm, desto kiirzer die
Arbeitszeit an diesem Gerat.

Die Einrichtung und Inbetriebnahme eines dienstlichen Gerates findet wahrend der Arbeitszeit statt!
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